Zatgcznik Nr 1

Istotne postanowienia umowy

zawarta ...... grudnia 2020 r. w Bydgoszczy pomiedzy:

Powiatem Bydgoskim z siedzibg w Starostwie Powiatowym w Bydgoszczy, ul. Konarskiego
1-3, 85-066 Bydgoszcz, NIP: 554-257-32-90, reprezentowanym przez Zarzad Powiatu
Bydgoskiego w osobach:

Wojciech Porzych — Starosta Bydgoski

Zbigniew tuczak — Wicestarosta

zwanym dalej ZLECENIODAWCA

zwana dalej ZLECENIOBIORCA, facznie zwanymi STRONAMI

I. PRZEDMIOT | ZAKRES UMOWY

1. Przedmiotem umowy jest realizacja przez Zleceniobiorce na rzecz Zleceniodawcy, ustug

outsourcingu informatycznego, polegajacych na $wiadczeniu ustugi zarzadzania lokalnego

oraz zdalnego infrastrukturg techniczng o charakterze kluczowym oraz na zapewnieniu

Swiadczenia ustug opisanych w niniejszej umowie i zatgczniku do niej.

. Zakres umowy obejmuje:

1) zapewnienie funkcjonowania infrastruktury kluczowej poprzez monitorowanie ustug
i urzadzen oraz podejmowanie niezbednych dziatan w celu zapobiegania awariom
mogacym skutkowac utratg danych;

2) zapewnienie funkcjonowania infrastruktury sieciowej — urzgdzenia brzegowe;

3) zapewnienie oprogramowania stuzacego do zgtaszania incydentéw, monitorowania
i raportowania stanu wykonania ustugi outsourcingu;

4) zapewnienie dedykowanego numeru telefonu oraz osoby kontaktowej do zgtaszania
awarii;

5) realizacje procedur uzgodnionych przez Strony, w szczegdlnosci:

a) procedury monitorowania,

b) procedury administracji platformg Hyper-V,

c) zapisow Dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacgji
w Starostwie Powiatowym w Bydgoszczy — uwzgledniajgcej m. in. procedury
wykonywania oraz sprawdzania kopii zapasowych zgodnie z przyjeta w jednostce
polityka kopii zapasowych.

. Opis ogolny urzadzen i ustug kluczowych systemu informatycznego Zleceniodawcy stanowi

zatgcznik do niniejszej umowy.



4. Jezeli z niniejszej umowy lub podzZniejszych pisemnych ustaler Stron nie wynika inaczej,
zapewnienie sprzetu, urzadzen i oprogramowania niezbednych do realizacji umowy
spoczywa na Zleceniodawcy.

Il. OBOWIAZKI STRON

1. Strony zobowiazujg sie dotozy¢ wszelkich staran celem najkorzystniejszej realizacji Umowy.
2. Do obowigzkow ogdlnych Zleceniobiorcy naleze¢ bedzie:

1) staranne i terminowe realizowanie ustug objetych umowsa;

2) zapewnienie personelu posiadajgcego odpowiednia wiedze i kwalifikacje
do realizacji ustug objetych umowsg;

3) udzielanie Zleceniodawcy wszelkich informacji niezbednych do prawidtowej realizacji
przedmiotu umowy, w szczegdlnosci informacji o wszelkich nieprawidtowosciach
oraz potencjalnych zagrozeniach dla poprawnej pracy systemu informatycznego,
kierowanie do Zleceniodawcy zapytan o wszelkie informacje niezbedne lub istotne
dla prawidtowej realizacji przedmiotu umowy;

4) wspotpraca ze Zleceniodawca w zakresie optymalizacji i rozwoju Ustug objetych umowag;

5) zapewnienie nalezytej starannosci przy realizacji obowigzkéw, o ktérych mowa
w pkt. 1-4 z uwzglednieniem szczegolnych potrzeb Zleceniodawcy zwigzanych
z realizacjg obowigzkow ustawowych, o ktorych Zleceniobiorca zostanie poinformowany
w toku realizacji Umowy;

6) zapewnienie wsparcia w trakcie trwania audytow oraz kontroli organéw nadzorczych,
o ile dotyczg zakresu objetego umowa;

7) zapewnienie wsparcia przy prowadzeniu sprawozdawczosci systemowej (np. ankiet
GUS, ankiet projektowych, ankiet ministerialnych) o ile sprawozdawczo$¢ dotyczy
sprzetu/ustug objetych umowag;

8) zapewnienie wsparcia w planowaniu rozwoju sfery informatycznej Zleceniodawcy,
sugerowanie rozwigzan, konsulting w ww. zakresie oraz pomocy przy identyfikacji
rodzaju awarii — o ile jest podejrzenie, ze dotyczy ona przedmiotu umowy.

3. Do obowigzkow szczegotowych Zleceniobiorcy nalezec bedzie:

1) nadzor nad infrastrukturg serwerowq i sieciowa, a w szczegolnosci instalacja,
konfiguracja irekonfiguracja urzadzen oraz instalacja, konfiguracja i rekonfiguracja
systemow operacyjnych zlokalizowanych na serwerach Zleceniodawcy;

2) monitorowanie lifecycle serwerow oraz podstawowych parametrow zyciowych w trybie
catodobowym;

3) monitorowanie pracy urzgdzen sieciowych,

4) reagowanie na incydenty oraz zagrozenia, aktualizacja serwerdéw i oprogramowania
serwerowego oraz urzgdzen sieciowych;

5) wykonywanie okresowych przeglagdow konserwacyjnych po stronie sprzetu
serwerowego i urzadzen sieciowych — nie rzadziej niz raz na pot roku;

6) zarzadzanie i monitorowanie urzadzen zabezpieczajgcych sie¢ (UTM) w tym modutu
IDS/IPS;

7) zarzadzanie i monitorowanie urzadzen SAN/NAS;

8) wykonywanie oraz sprawdzanie kopii zapasowych zgodnie z przyjet3 w jednostce
polityka kopii zapasowych;

9) utrzymanie sprawnosci i poprawnosci funkcjonowania oprogramowania dziatajgcego
na serwerach Zleceniodawcy (ustugi + oprogramowanie zewnetrzne);

10) zmiana konfiguracji serwerow i ich ustug tzw. ,na zadanie”, spowodowana zmiang
polityki informatycznej Zleceniodawcy;
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11) nadzor nad infrastrukturg brzegowg urzedu w zakresie niezbednym do zapewnienia
poprawnej pracy urzadzeniom serwerowym (np. rekonfiguracja Firewalla
DNAT/SNAT/NLB).

Do obowigzkow Zleceniodawcy nalezec bedzie:

1) wspotpraca ze Zleceniobiorcg w zakresie realizacji przedmiotu umowy,

w szczegoblnosci zapewnienie Zleceniobiorcy dostepu do systemu informatycznego

w zakresie niezbednym do realizacji ustug objetych umowa oraz do pomieszczen,

w ktorych znajduja sie urzadzenia wchodzace w sktad systemu, jezeli bedzie

to potrzebne do nalezytego wykonania Umowy;

zapewnienie dostepu zdalnego niezbednego do szybkiego podjecia dziatan

po wystgpieniu incydentu po stronie sieci informatycznej i urzadzen sieciowych

Zleceniodawcy — o ile rozwigzanie problemu nie jest zwigzane wyfacznie z infrastruktura

informatyczng Zleceniobiorcy;

3) zapewnienie Zleceniobiorcy zgodnego z prawem uzytkowania oprogramowania
i sprzetu Zleceniodawcy, zgodnie z warunkami licencyjnymi i gwarancyjnymi,
o ile ich uzytkowanie leze¢ bedzie w zakresie zobowigzan Zleceniobiorcy wynikajgcych
z umowy, Zleceniodawca ponosi odpowiedzialnos¢ za uzyskanie takich uprawnien
oraz za ewentualne naruszenia praw o0sob trzecich jak rowniez za brak mozliwosci
lub utrudnienia w nalezytym wykonaniu niniejszej Umowy, do ktérych dojdzie
w przypadku niedopetnienia powyzszych obowigzkow;

4) wyznaczanie do wspotpracy ze Zleceniobiorcg personelu posiadajgcego odpowiednig
wiedze i kwalifikacje, a takze stata weryfikacja i zarzadzanie uprawnieniami dostepu
do systemu informatycznego;

5) udzielanie Zleceniobiorcy wszelkich informacji niezbednych do prawidtowej realizacji
przedmiotu umowy, w szczegolnosci informacji na temat schematu funkcjonalnego
systemu informatycznego oraz o wszelkich nieprawidtowosciach i potencjalnych
zagrozeniach dla jego pracy;

6) terminowe regulowanie naleznosci z tytutlu wynagrodzenia przystugujacego
Zleceniobiorcy;

7) wspotpraca ze Zleceniobiorcg w zakresie optymalizacji i rozwoju ustug objetych umowa.
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111. MIEJSCE SWIADCZENIA UStUG

. Ustugi objete umowa, swiadczone beda zdalnie oraz lokalnie - w lokalizacjach

Zleceniodawcy tj. ul. Konarskiego 1-3 oraz Zygmunta Augusta 16.

Zleceniodawca zapewni wsparcie osobowe w przypadku koniecznosci usuwania awarii
w siedzibie Zleceniodawcy po godzinach pracy urzedu celem umozliwienia dostepu
do pomieszczen oraz nadzorowania postepow naprawy.

. Przed przystgpieniem do swiadczenia ustug Zleceniobiorca po uzgodnieniu terminu

ze Zleceniodawcg przeprowadzi wstepng inwentaryzacje sprzetu. Przeprowadzenie prac
inwentaryzacyjnych nie wchodzi w zakres godzin okreslony w dziale VII ust. 1.

IV.CZAS TRWANIA | ROZWIAZANIE UMOWY

Niniejsza umowa zostaje zawarta na okres od dnia 1 stycznia 2021 r. do dnia 31 grudnia
2021r.



2. Kazda ze Stron moze wypowiedzie¢ niniejsza umowe z zachowaniem trzymiesiecznego
okresu wypowiedzenia, liczonego od pierwszego dnia miesigca nastepujgcego po miesiacu,
w ktorym nastgpito wypowiedzenie umowy.

3. Poza wypowiedzeniem, o ktorym mowa w ust. 2 niniejszego dziatu, kazda ze Stron moze
rozwigza¢c umowe bez zachowania termindw wypowiedzenia, wytgcznie z waznych
przyczyn lub z powodu Sity Wyzszej na warunkach okreslonych w dziale Xlll niniejszej
umowy; przez wazne przyczyny nalezy rozumiec w szczegolnosci:

1) istotne naruszenie warunkéw umowy przez Zleceniobiorce, ktére to naruszenie
ma charakter ciggly lub gdy skutki naruszenia nie zostang przez Zleceniobiorce usuniete
w terminie 7 dni od daty otrzymania od Zleceniodawcy wezwania do podjecia
stosownych dziatan;
zaleganie przez Zleceniodawce z zaptatg wynagrodzenia naleznego Zleceniobiorcy przez
okres co najmniej 30 dni od uptywu wyznaczonego terminu zapfaty,
z nastepujgcymi zastrzezeniami:

a) w przypadku braku zaptaty wynagrodzenia przez okres 7 dni od uptywu
wyznaczonego terminu zapfaty, Zleceniobiorca wezwie Zleceniodawce
do niezwtocznego uregulowania zalegtosci,

b) w przypadku braku zaptaty przez okres 7 dni od daty ww. wezwania, Zleceniobiorca
ponownie wezwie Zleceniodawce do niezwtocznego uregulowania zalegtosci,

c) po uptywie 21 dni od uptywu wyznaczonego terminu zaptaty, o ile Strony
nie uzgodnig inaczej, Zleceniobiorca bedzie miat prawo do wypowiedzenia umowy w
trybie ust. 3 niniejszego dziatu i do natychmiastowego zaprzestania swiadczenia
ustug.

3) W przypadku rozwigzania umowy przez jedng ze Stron z wainych przyczyn
wymienionych w niniejszym ustepie, Strona z winy ktorej nastapito rozwigzanie umowy,
zobowigzuje sie do zaptaty na rzecz drugiej Strony kwoty odpowiadajgcej
dwumiesiecznemu wynagrodzeniu (kwota ta bedzie ptatna w terminie 14 dni od daty
wypowiedzenia umowy w ww. trybie).

4. Oswiadczenie o wypowiedzeniu umowy winno zosta¢ ztozone na pismie pod rygorem
niewaznosci.

5. W kazdym z przypadkdow rozwigzania umowy, Strony porozumieja sie na pismie,
co do warunkow i harmonogramu:

1) wydania przez Zleceniobiorce oprogramowania i sprzetu Zleceniodawcy przekazanego
Zleceniobiorcy w zwigzku z realizacjg przedmiotu Umowy;

2) wydania przez Zleceniobiorce i trwatego usuniecia danych Zleceniodawcy bedacych
w posiadaniu Zleceniobiorcy, dotyczy to rowniez przekazania lub trwatego wykasowania
danych Zleceniodawcy z nosnikow, materiatow i dokumentacji pozostajgcych wtasnoscig
Zleceniobiorcy;

3) wydania przez Zleceniodawce — w lokalizacjach Zleceniodawcy oprogramowania
i sprzetu Zleceniobiorcy przekazanego przez Zleceniobiorce w zwigzku z realizacjg
przedmiotu Umowy.

6. Kazde wydanie / przekazanie pomiedzy Stronami oprogramowania, sprzetu, danych
Zleceniodawcy i/lub innych elementéw objetych umowa, zostanie potwierdzone
protokotem przekazania, a w przypadku zakonczenia wspotpracy — protokotem zniszczenia
/ usuniecia danych z urzadzen Zleceniobiorcy.

7. Strony uzgadniaja, ze po zakonczeniu Umowy, w przypadku jej nieprzedtuzania, koszty
zwigzane z odinstalowaniem Sprzetu Zleceniodawcy, przywrdoceniem stanu pierwotnego
i przygotowaniem do transportu pokrywa Zleceniobiorca.
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V. HARMONOGRAM SWIADCZENIA USLUG i CZAS REAKCII

Ustuga ze wzgledu na charakter kluczowy powinna umozliwia¢c monitorowanie
infrastruktury przez cata dobe zdalnie — za posrednictwem oprogramowania
umieszczonego po stronie Zleceniodawcy. Jezeli brak mozliwosci lub utrudnienia
w realizacji ustugi wynikac beda z btedow oprogramowania niezaleznych od stron niniejszej
Umowy, Zleceniobiorca jest zwolniony z odpowiedzialnosci w tym zakresie.

. Za godziny pracy Zleceniodawcy przyjmuje sie:

1) Poniedziatek 7:30 —15:30

2) Wtorek 7:30-16:00

3) Sroda 7:30 — 15:30

4) Czwartek 7:30 —-15:30

5) Pigtek 7:30 — 15:00

Normatywny rzeczywisty czas prac ustala sie na 60 godzin roboczych, ktore rozliczane bedg

w cyklu miesiecznym, bez przechodzenia na nastepny miesigc i stanowig podstawe

naliczenia kwoty bazowej abonamentu miesiecznego. Prace ponadnormatywne lub

nieokreslone w niniejszej umowie bedg fakturowane oddzielnie na podstawie ilosci
roboczogodzin Zleceniobiorcy.

Na bazie wykonanych prac bedzie dostarczany miesieczny raport w formie elektronicznej

na adres mailowy: admin@powiat.bydgoski.pl

Wystepujgce zdarzenia oraz przewidziane czasy reakcji/naprawy:

1) krytyczna awaria systemu —w przypadku pojawienia sie problemu majgcego krytyczny
wptyw na infrastrukture Zleceniodawcy i uniemozliwiajgcego prace na danym polu
eksploatacji (przyktad: awaria hypervisora, awaria jednej maszyny wirtualnej poza
klastrowej nie posiadajgcej ustug dziatajagcych w trybie FO, awaria bazy danych, awaria
klastra sprzetowego, awaria urzadzenia brzegowego, awaria elementu systemu kopii
zapasowych, problem zabezpieczen, awaria catkowita ustugi gtownej (np. DNS, DHCP,
itd.):

a) czas reakcji — 1 godzina w czasie pracy Zleceniodawcy oraz do 3 godzin poza godzinami
pracy Zleceniodawcy,

b) maksymalny czas niesprawnosci systemu — 24 godziny,

c) tryb usuwania: w godzinach pracy Zleceniodawcy oraz poza godzinami pracy
Zleceniodawcy;

2) niekrytyczna awaria systemu — w przypadku pojawienia sie problemu z infrastrukturg,
ktorego istnienie nie wyklucza mozliwosci korzystania z systemu w danym polu
eksploatacji:

a) czas reakcji — 1 godzina w czasie pracy Zleceniodawcy oraz do 6 godzin poza
godzinami pracy Zleceniodawcy,

b) maksymalny czas niesprawnosci elementu — 48 godzin,

c) tryb usuwania: w godzinach pracy Zleceniodawcy o ile nie koliduje z dziataniami
uzytkownikéw oraz poza godzinami pracy Zleceniodawcy;

3) czynnosci_konserwacyjne na systemach — czynnosci konserwacyjne na bazach,
oprogramowaniu i sprzecie (update, rekonfiguracja na zyczenie klienta, itd.):

a) czas reakcji —wg ustalen ze Zleceniodawcg,

b) maksymalny czas niesprawnosci elementu — wg ustalen ze Zleceniodawcag,

c) tryb usuwania: preferowane — poza godzinami pracy Zleceniodawcy
oraz w godzinach pracy Zleceniodawcy o ile nie koliduje z dziataniami uzytkownikow,
kopie bezpieczenstwa realizowane sg zgodnie z harmonogramem kopii przekazanym
Zleceniobiorcy;




4) monitoring_zycia urzadzern wymienionych w zatgczniku do niniejszej umowy -

catodobowo, zdalnie zgodnie z zapisami pkt. 1 niniejszego rozdziatu;

5) krytyczna awaria_sprzetu — awaria komponentu sprzetowego skutkujgca awarig
krytyczng systemu (w przypadku awarii tego typu Zleceniobiorca powiadamia
Zleceniodawce o fakcie zaistnienia problemu oraz w konsultacji ze Zleceniodawcga
dokonuje zakupu nowego urzadzenia, modutu lub podzespotu)

a) czas reakcji — 1 godzina w czasie pracy Zleceniodawcy oraz do 3 godzin poza

godzinami pracy Zleceniodawcy,
b) maksymalny czas niesprawnosci systemu — 24 godziny od momentu dostarczenia
Zleceniobiorcy przez Zleceniodawce nowych podzespotéw (zgodnie z poczynionymi
w przypadku zaistnienia takiej awarii ustaleniami)

¢) tryb usuwania: w godzinach pracy Zleceniodawcy oraz poza godzinami pracy
Zleceniodawcy;

6) niekrytyczna awaria sprzetu - awaria obejmujaca podzespoty serwerow lub urzgdzen
sieciowych i storage (np. dyski twarde), ktore sg zdublowane lub/i redundantne,
a jej wystgpienie nie powoduje nastepstw w postaci krytycznej awarii systemu,
a moze powodowac jedynie_niekrytyczng awarie systemu. W przypadku awarii tego
typu Zleceniobiorca powiadamia Zleceniodawce o fakcie zaistnienia problemu
oraz w konsultacji ze Zleceniodawcya dokonuje zakupu nowego urzadzenia, modutu
lub podzespotu.

a) czas reakcji — 1 godzina w czasie pracy Zleceniodawcy oraz do 6 godzin
poza godzinami pracy Zleceniodawcy,

b) maksymalny czas niesprawnosci systemu — 48 godzin od momentu dostarczenia
Zleceniobiorcy  przez  Zleceniodawce nowych podzespotéw  (zgodnie
z poczynionymi w przypadku zaistnienia takiej awarii ustaleniami)

c) tryb usuwania: w godzinach pracy Zleceniodawcy o ile naprawa nie powoduje
zauwazalnych utrudnien w biezacej pracy uzytkownikow Zleceniodawcy oraz poza
godzinami pracy Zleceniodawcy.

. Za dochowanie czasu reakcji uwaza sie rozpoczecie przez Zleceniobiorce w wyznaczonym

terminie dziatan przewidzianych umowg dla danego przypadku.

. W przypadku, w ktorym do usuniecia awarii konieczne jest uzyskanie przez Zleceniobiorce

fizycznego dostepu do infrastruktury (w tym urzadzen Iub oprogramowania)

albo pomieszczen Zleceniodawcy, maksymalne czasy niesprawnosci systemu liczone s3
od momentu uzyskania przez Zleceniobiorce dostepu do ww. elementow.

VI.KONTROLA JAKOSCI | AUDYTY

. Jakos¢ ustug swiadczonych w ramach umowy, podlegac bedzie statej kontroli

oraz raportowaniu przez Zleceniobiorce, zgodnie z zasadami opisanymi w niniejszej

umowie.

. Zleceniodawca ma prawo do przeprowadzenia kontroli jakosci ustug Swiadczonych

przez Zleceniobiorce w kazdym czasie obowigzywania umowy

. W trakcie obowigzywania umowy, Zleceniodawca ma prawo do kontroli poziomu

bezpieczenstwa systemu informatycznego. W szczegélnosci, Zleceniodawca ma prawo

do przeprowadzania audytow bezpieczenstwa, w zakresie ochrony danych Zleceniodawcy

oraz poprawnosci stosowania uzgodnionych procedur. Kontrole i audyty bezpieczenstwa

moga by¢ dokonywane przez Zleceniodawce z nastepujacymi zastrzezeniami:

1) kontrole i audyty zlecane przez Zleceniodawce moga by¢ wykonywane nie czesciej
niz dwa razy w kazdym roku kalendarzowym obowigzywania umowy;
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2) przeprowadzenie  kontroli  lub  audytu  wymaga  uprzedniej  akceptacji
przez Zleceniobiorce — w celu uzyskania akceptacji, Zleceniodawca zwrdci sie
do Zleceniobiorcy na co najmniej dwa tygodnie przed terminem planowanej kontroli
lub audytu, przekazujac jednoczesnie Zleceniobiorcy plan kontroli lub audytu
oraz informacje o zakresie i sposobie jego realizacji;

3) Zleceniobiorca moze odmoéwi¢ zgody na dokonanie kontroli lub audytu wyfacznie
z waznych przyczyn, takich jak np. niezgodnos¢ planu lub sposobu realizacji kontroli
lub audytu z politykg lub procedurami bezpieczenstwa. W takim przypadku, Strony
niezwtocznie porozumiejg sie, co do usuniecia niezgodnosci proceduralnych
lub ustalenia innego terminu / zakresu kontroli lub audytu;

4) Zleceniobiorca nie moze odmowi¢ zgody na przeprowadzenie kontroli lub audytu
wykonywanego na infrastrukturze Zleceniodawcy przez podmioty do tego uprawnione
np. RIO, NIK, itd. oraz jest zobowigzany zapewnic¢ Zleceniodawcy wszelkg pomoc
dotyczacy infrastruktury kluczowej podczas audytu lub kontroli w ramach umowy;

5) kontrole i audyty moga by¢ przeprowadzane przez Zleceniodawce samodzielnie
lub z wykorzystaniem strony trzeciej;

6) koszty przeprowadzania kontroli i audytow obcigzajg Zleceniodawce.

VIl. WYNAGRODZENIE

Za $wiadczenie ustug objetych zakresem umowy, w okresie jej trwania, Zleceniobiorca
otrzyma wynagrodzenie miesieczne w wysokosci zt
(stownie: .o ) brutto. Normatywny czas pracy objety ww.
wynagrodzeniem ustalono na 60 godzin roboczych miesigcznie.

W razie podjecia prac wynikajacych z przekroczenia okreslonego umowg czasu

normatywnego naliczone zostang koszty dodatkowe w wysokosci ... zt
(stownie: .....ccccecverervieennennen) brutto za kazdg rozpoczeta roboczogodzing w godzinach
od 6:00 do 22:00 Oraz .....ccceeveeeevenenns ZH (SFOWNI@T e ) brutto za kazda

rozpoczetg roboczogodzine w godzinach 22:00 - 6:00, a takze w dni Swigteczne oraz soboty
i niedziele.
Wynagrodzenie okreslone w ust. 1 bedzie ptatne z tytutu: ,Optata Outsourcingowa
za miesigc (...)"
Podstawe ptatnosci wynagrodzenia za dany miesigc stanowic¢ beda faktury wystawiane
przez Zleceniobiorce w ciggu 7 dni od zakonczenia miesiaca, ktorego faktura dotyczy.
Podstawg do wystawienia faktury, bedzie raport z realizacji ustug, sporzadzony
i przedtozony Zamawiajacemu po zakonczeniu miesigca, (poréwnaj dziat V ust. 4).
Wynagrodzenie bedzie ptatne na podstawie prawidtowo wystawionej faktury, w terminie
21 dni od daty jej otrzymania przez Zleceniodawce, w przypadku dostarczenia faktury
Zleceniodawcy w terminie pdzniejszym niz 3 dni od daty jej wystawienia, termin zapfaty
ulega przedtuzeniu o ilos¢ dni opdznienia w jej dostarczeniu.
Za opoznienie w terminie zaptaty faktury przez Zleceniodawce, Zleceniobiorca ma prawo
naliczy¢ odsetki ustawowe.
Wystawiona Faktura VAT musi posiadac¢ odrebne pola: Odbiorca oraz Nabywca.
Nabywca ustugi jest Powiat Bydgoski, ul. Konarskiego 1-3, 85-066 Bydgoszcz,
NIP: 5542573290
Odbiorcg ustugi jest Starostwo Powiatowe w Bydgoszczy, ul. Konarskiego 1-3,
85-066 Bydgoszcz.



Vill. KARY UMOWNE

1. Kary umowne naliczane beda po zakoriczeniu kazdego miesigca kalendarzowego,
na podstawie Raportu miesigcznego ze stanu realizacji sktadanego przez Wykonawce
i potwierdzanego przez Zamawiajgcego.

2. Kwotg bazowa do naliczenia kary umownej jest wysokos¢ wynagrodzenia miesigcznego
naleznego Zleceniobiorcy z tytutu ustug swiadczonych w ramach niniejszej umowy.

3. Naliczenie kar bedzie dotyczyto wylacznie jednego, zakonczonego miesigca,
w ktorym nastapito obnizenie jakosci ustug, zgodnie z ponizszg tabelg:

. Miara % kary Jednczstka o-poznlerua,
Zdarzenie . za ktore naliczana jest
umownej
kara
Brak ciggtosci dziatania pojedynczego elementu Za kazda 1h ponad
kluczowego systemu informatycznego 5% kwot maksymalny czas
Zleceniodawcy na skutek niekrytycznej awarii b;zowe'y niesprawnosci,
systemu nie bedacej nastepstwem okolicznosci J okreslony w dziale V ust.
opisanych w dziale VIII ust. 9. 5-7 niniejszej Umowy
Za kazdg 1h
Brak ciggtosci dziatania systemu niedostepnosci ponad
informatycznego na skutek krytycznej awarii 15% kwoty maksymalny czas
systemu nie bedgcej nastepstwem okolicznosci bazowej niesprawnosci,
opisanych w dziale VIII ust. 9. okreslony w dziale V ust.
5-7 niniejszej Umowy
Utrata ciggtosci dziatania systemu o charakterze w8 kazcgi:;’;i‘[;oczetq
globalr.mym, wynlkajaca z przeprowad.zenla prac 5% kwoty "
rekonfiguracyjnych oraz konserwacyjnych, inna ; : pigagige :
. . S i bazowej ciggtosci dziatania ,
niz uzasadniona technicznie i nieprzekraczajgca .
: ; przypadajgcg w
jednorazowo 120 min. :
godzinach pracy urzedu.
Utrata danych Zleceniodawcy na skutek
czynnosci lub zaniechania wykonania czynnosci 500% kwoty
bedgcych przedmiotem niniejszej umowy bazowej
przez Zleceniobiorce.

4. Kary umowne dot. danego okresu rozliczeniowego podlegaja sumowaniu.

5. Zleceniodawca bedzie miat prawo do odstgpienia od umowy w przypadku, kiedy tgczna
wysokos¢ naliczonych kar przekroczy 25 % catkowitej wartosci zamowienia, rozumiane;j
jako iloczyn wynagrodzenia miesigcznego, okreslonego w dziale VIl ust. 1 niniejszej Umowy
i przewidzianej umowa ilosci miesiecy jej obowigzywania.

6. Zaptata kar umownych nie ogranicza prawa Zleceniodawcy do dochodzenia
odszkodowania, przewyzszajgcego wysokosc zaptaconych kar, na zasadach ogoélnych.

7. Zapfata kar umownych nie zwalnia Zleceniobiorcy z obowigzku realizacji umowy zgodnie
z jej postanowieniami.

8. Zleceniodawca ma prawo potrgcenia wierzytelnosci dot. naliczonych kar umownych
z wynagrodzenia naleznego Zleceniobiorcy na podstawie umowy.

9. Zleceniobiorca nie ponosi odpowiedzialnosci za niewykonanie lub nienalezyte (w tym
nieterminowe) wykonanie umowy, w szczegélnosci w zakresie zapewnienia ciggtosci
dziatania kluczowego systemu informatycznego, jezeli wynikajg one z przyczyn lezacych po
stronie Zleceniodawcy lub o0séb trzecich, za ktore Zleceniobiorca nie ponosi
odpowiedzialnosci, w szczegdlnosci wynikajace z :



o

1) braku niezbednego dostepu (w zaleznosci od okolicznosci — zdalnego lub fizycznego)
do elementéw infrastruktury (w tym urzadzen, oprogramowania itp.) objetych
$wiadczonymi ustugami lub pomieszczen, w ktorych sg one zlokalizowane;

2) awarii lub wad urzadzen, badZz oprogramowania, niedostarczonych przez
Zleceniobiorce, w odniesieniu do ktorych czas realizacji ustug uzalezniony jest
od dziatan podmiotéw trzecich (dostawcow, gwarantow itp.), regulowanych
stosunkami prawnymi, ktorych Zleceniobiorca nie jest strong;

3) uszkodzenia elementéw systemu przez pracownikéw Zleceniodawcy lub osoby trzecie
upowaznione przez Zleceniodawce.

IX.POWIERZENIE PRZETWARZANIA DANYCH ZAMAWIAJACEGO

. Zleceniodawca, jako Administrator powierza Zleceniobiorcy, jako Podmiotowi

Przetwarzajagcemu przetwarzanie danych osobowych w rozumieniu art. 28 ust. 1 i 3
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiagzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogélne rozporzadzenie o ochronie danych; Dz. U. UE. L. 2016, poz. 119.1), zwanego
w dalszej czesci Umowy jako RODO.

Zleceniobiorca przyjmuje do wiadomosci, ze dane Zleceniodawcy zlokalizowane
w systemach informatycznych stanowig wytgczng wiasnosc Zleceniodawcy.

Zleceniobiorca nie jest upowazniony do przegladania danych Zleceniodawcy oraz ustalania,
czy zawartos$¢é danych moze rodzic jakiekolwiek zobowigzania wobec 0s6b trzecich
Zleceniobiorca przetwarza dane osobowe wytacznie na udokumentowane polecenie
Zleceniodawcy oraz:

a) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty
sie do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy;

b) podejmuje odpowiednie sSrodki techniczne oraz organizacyjne, majace na celu
zapewnienia bezpieczenstwa danych osobowych;

c) nie korzysta z ustug innego podmiotu przetwarzajacego, bez uprzedniej pisemnej
zgody Zleceniodawcy;

d) w miare mozliwosci pomaga Zleceniodawcy, poprzez odpowiednie $rodki techniczne
i organizacyjne, wywigzac sie z obowigzku odpowiadania na zadania osoby, ktorej dane
dotycza, w zakresie wykonywania jej praw okreslonych w art. 12-23 RODO;

e) uwzgledniajgc charakter przetwarzania oraz dostgpne mu informacje, pomaga
Zleceniodawcy wywigzac sie z obowigzkéw okreslonych w art. 32-36 RODO;

f) po zakorczeniu $wiadczenia ustug okreslonych w niniejszej umowie Zleceniobiorca
zobowiazuje sie zwrdcic Zleceniodawcy dane osobowe, ktorych przetwarzanie zostato
mu powierzone oraz usungc te dane z wszelkich posiadanych nosnikéw informaciji,
w tym roéwniez sporzadzonych kopii zapasowych zawartych na nosnikach danych,
chyba ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazuja
przechowywanie danych osobowych; protokét z wykonania powyzszych czynnosci
Zleceniobiorca jest zobowigzany przekazac Zleceniodawcy w ciggu siedmiu dni od daty
zakonczenia obowigzywania niniejszej umowy;

g) udostepnia Zleceniodawcy wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w art. 28 Rozporzadzenia oraz umozliwia Zleceniodawcy
(lub upowaznionemu przez niego audytorowi) przeprowadzanie audytow,
w tym inspekcji, i przyczynia sie do nich.



5. Jezeli powierzone dane osobowe sg przetwarzane w formie elektronicznej na serwerach
i noénikach danych Zleceniobiorcy, te serwery i nosniki nie mogg znajdowac sig poza
obszarem Unii Europejskiej i Europejskiego Obszaru Gospodarczego.

6. Zleceniobiorca zobowiazuje sie do kazdorazowego, najp6zniej w nastgpnym dniu roboczym
nastepujacym po dniu, w ktérym doszto do zdarzenia, informowania Zleceniodawcy
o przypadkach naruszenia przepisow prawa dotyczacych ochrony powierzonych danych
osobowych, w tym w szczegélnosci przepiséw RODO, zaistniatych w okresie obowigzywania
niniejszej Umowy.

7. W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktérym mowa
w art. 33 RODO, Zleceniobiorca zgtasza je Zleceniodawcy bez zbednej zwtoki, nie pdzniej
niz w ciagu 12 godzin od stwierdzenia naruszenia. Zgtoszenie naruszenia ochrony danych
osobowych Zleceniodawcy powinno nastgpi¢ w formie elektronicznej na adres:
iodo@powiat.bydgoski.pl i pisemnej.

8. Na wypadek zawinionego naruszenia przez Zleceniobiorce zasad przetwarzania danych
osobowych (okreslonych w przepisach powszechnie obowigzujacego prawa, RODO oraz
niniejszej Umowy), skutkujacego zobowigzaniem Zleceniodawcy na mocy prawomocnego
orzeczenia sadu, ugody sadowej badZ porozumienia mediacyjnego do wyptaty
odszkodowania, zados$¢uczynienia lub kary pienieznej, Zleceniobiorca zobowigzuje sig
zrekompensowa¢ Zleceniodawcy udokumentowane straty z tego tytutu w petnej
wysokosci. Zobowigzanie Procesora, o ktdrym mowa powyzej, powstanie pod warunkiem
pisemnego powiadomienia go o kazdym przypadku wystapienia przez osoby trzecie
z roszczeniem wobec Zleceniodawcy z podaniem podstaw prawnych i faktycznych,
w terminie 5 dni roboczych od daty dowiedzenia sie Zleceniodawcy o takim roszczeniu.

9. Zleceniobiorca jest zwolniony z odpowiedzialnosci za szkody spowodowane
przetwarzaniem przez niego danych naruszajacym przepisy prawa, jezeli nie mozna mu
przypisac winy za zdarzenie, ktére doprowadzito do powstania szkody.

10. Zleceniobiorca zapewnia, ze dane osobowe nie beda udostepniane jego pracownikom
i podmiotom wspétpracujacym przed podpisaniem przez nich oswiadczen lub umow
o zachowaniu poufnosci. Zachowanie poufnosci nie ustaje po rozwigzaniu lub wygasnieciu
stosunku pracy lub umowy cywilnoprawnej, niezaleznie od przyczyny tego rozwigzania lub
wygasniecia.

11. Zleceniobiorca zobowigzuje sie do monitorowania i stosowania przepisow prawa,
powszechnie dostepnych wskazéwek i zalecen organu nadzorczego oraz unijnych organow
doradczych, zajmujgcych sie ochrong danych osobowych, w zakresie przetwarzania
powierzonych mu danych, po uprzednim uzgodnieniu wptywu tych regulacji
na przetwarzanie danych ze Zleceniodawca.

1.2, Zleceniodawca zobowigzany jest do dostarczenia Zleceniobiorcy aktualnej
dokumentacji okreslajacej obowigzujace u Zleceniodawcy zasady ochrony informacji,
w tym ochrony danych osobowych.

13. Zleceniodawcy przystuguje uprawnienie do dokonywania sprawdzenia, w miejscach,
w ktdrych sg przetwarzane powierzone Zleceniobiorcy do przetwarzania dane osobowe,
w terminie wspdlnie ustalonym przez Strony, nie pozniejszym jednak niz 14 dni
kalendarzowych od dnia otrzymania przez Zleceniobiorce powiadomienia o zamiarze
przeprowadzenia sprawdzenia prawidtowosci przetwarzania oraz zabezpieczenia
powierzonych do przetwarzania danych osobowych. W szczegélnosci przedstawiciele
Zleceniodawcy beda uprawnieni do zadania od oséb uprawnionych ze strony
Zleceniobiorcy do kontaktow ze Zleceniodawca, udzielania potrzebnych informacji
dotyczacych przetwarzania przez Zleceniobiorce powierzonych danych osobowych.
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14. Osoby wykonujgce w imieniu Zleceniobiorcy zadania zwigzane z realizacja umowy
sg zobowigzane informowac¢ bezzwlocznie, najpdéiniej w nastgpnym dniu roboczym
nastepujagcym po dniu, w ktéorym doszto do zdarzenia, Zleceniodawce o wszelkich
stwierdzonych incydentach  zwigzanych  z bezpieczenstwem powierzonych
do przetwarzania danych Zleceniodawcy.

15. W wypadku przetwarzania danych Zleceniodawcy z naruszeniem uregulowan
wewnetrznych aktow prawnych Zleceniodawcy dotyczacych bezpieczenstwa danych
Zleceniodawcy lub niezgodnie z umowg Zleceniobiorca ponosi odpowiedzialnos¢ wobec
Zleceniodawcy i wobec 0sob trzecich, na zasadach okreslonych w kodeksie cywilnym oraz w
przepisach o ochronie danych osobowych.

X. ZAKRES | ZASADY ODPOWIEDZIALNOSCI

1. Ograniczenia oraz wytaczenia odpowiedzialnosci, o ktéorych mowa w umowie nie obejmuja
szkod wyrzgdzonych przez Strony w wyniku dziatan umysinych lub niezachowania nalezytej
starannosci, jak rowniez innych przypadkow odpowiedzialnosci przewidzianej
bezwzglednie obowigzujacymi przepisami prawa. W tym przypadku Strony zastrzegajq
sobie prawo dochodzenia odszkodowania na zasadach ogolnych Kodeksu Cywilnego.

2. Odpowiedzialnos¢ za utrate danych Zleceniodawcy na skutek czynnosci lub zaniechania
wykonania czynnosci bedacych przedmiotem umowy przez Zleceniobiorce, okreslona jest
w dziale Kary Umowne.

3. Zastosowanie kar umownych w odniesieniu do utraty danych nie ogranicza mozliwosci
dochodzenia roszczen na zasadach Kodeksu Cywilnego.

X1.POWIERZENIE WYKONANIA PRZEDMIOTU ZAMOWIENIA PODWYKONAWCY

W toku $wiadczenia ustug objetych umowg, Zleceniobiorca moze korzystac z ustug wybranych
przez siebie podwykonawcow. Personel takiego podwykonawcy jest zobowigzany do
wdrozenia i przestrzegania procedur bezpieczenstwa obowigzujgcych u Zleceniobiorcy
i bedzie traktowany na takich samych zasadach jak personel Zleceniobiorcy, a za dziatania
i zaniechania  podwykonawcy, Zleceniobiorca bedzie ponosit odpowiedzialnosc,
jak za dziatania i zaniechania wtasnych pracownikow.

XIl. POUFNOSC | TAJEMNICA PRZEDSIEBIORSTWA

1. Strony zobowigzujg sie do utrzymania w tajemnicy i nie przekazywania osobom trzecim:

1) informacji i danych dotyczacych podejmowanych przez jedng ze Stron czynnosci w toku
realizacji umowy, mogacych mie¢ wptyw na bezpieczenstwo uzytkowania systemow
oraz przetwarzania danych w tym m.in. stosowanych sposobow zabezpieczenia systemu
informatycznego, sposobow usuwania awarii oraz charakteru zaistniatych incydentow;

2) know — how;

3) innych informacji i danych, co do ktérych Strona Umowy podjeta dziatania zmierzajace
do ochrony przed ujawnieniem osobom trzecim;

ktore to informacje uzyskajg w trakcie lub w zwigzku z realizacjag umowy, bez wzgledu

na sposéb i forme ich utrwalenia lub przekazania, w szczegolnosci w formie pisemnej,

kserokopii, faksu i zapisu elektronicznego, o ile informacje takie nie sg powszechnie znane
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badz obowigzek ich ujawnienia nie wynika z obowigzujacych przepisow, w tym przepiséw
dotyczacych spotek publicznych, badz informacje takie udzielane sg na zadanie sadéw
lub odpowiednich wtadz albo na potrzeby postepowan sagdowych lub administracyjnych.

. Strony zobowigzujg sie do zachowania opisanych wyzej zasad poufnosci takze
po wygasnieciu lub rozwigzaniu Umowy.

XIII. SILA WYZSZA

. Strony wzajemnie wykluczajg odpowiedzialnosc z powodu catkowitego lub czesciowego
niewykonania zobowigzan okreslonych niniejszg umowa w przypadkach spowodowanych
okolicznosciami  Sity Wyzszej obejmujacej zdarzenie skutkujagce niewykonaniem
lub nienalezytym wykonaniem zobowigzan okreslonych niniejsza Umowa, z przyczyn
pozostajacych poza realng kontrolag danej Strony oraz bez winy lub zaniedbania tejze
strony, o ile zdarzeniu takiemu nie mozna byto zapobiec uprzednim podjeciem realnie
dostepnych srodkow.

. Za Site Wyzsza mozemy uzna¢ wytacznie czynnik zewngtrzny, niezalezny od Stron
np. dziatanie wirusa komputerowego, atak w cyberprzestrzeni, aktualizacje komponentéw
software systemow operacyjnych.

. W wypadku zaistnienia okolicznosci, ktére na potrzeby umowy zostaty zdefiniowane jako
Sita Wyzsza, Strona, ktora nie moze wykonac swojego zobowigzania z powodu Sity Wyizszej
zobowigzana jest niezwlocznie powiadomic drugg ze Stron o zaistnieniu przypadku Sity
Wyzszej i przypuszczalnym terminie ustania Sity Wyzszej oraz usunigcia skutkow jej
zaistnienia. Do czasu usunigcia skutkow zaistnienia Sity Wyzszej, Strona, ktérej dziatalnosci
dotkneto to zdarzenie moze skorzysta¢ z pomocy podmiotéw trzecich, ktére wykonaja
za nig okreslone zobowigzanie na jej koszt. Skorzystanie z takiej pomocy nie bedzie
stanowifo naruszenia warunkéw umowy, nie bedzie powodowato zmiany podmiotéw
umowy i umow dodatkowych.

. Niezaleznie od zaistnienia przypadku Sity Wyzszej Strona, ktérej dziatalnosci dotkneto takie
zdarzenie, powinna wykonywac inne zobowigzania okreslone umowa w zakresie, w jakim
zdarzenie Sity Wyzszej nie miato wptywu na wykonywanie tychze zobowigzan.

XIV.POSTANOWIENIA DODATKOWE

. Wszelkie powiadomienia, zawiadomienia, oswiadczenia woli i wiedzy okre$lone umowa,

jezeli co innego nie wynika z jej postanowien, winny by¢ sktadane i dokonywane:

1) w formie pisemnej pod rygorem niewaznosci i przesytane listem poleconym lub poczta
kurierska albo doreczane w oryginale w inny sposob na adres okreslony ponizej;

2) na pismie i przesytane faksem lub mailem na numer podany ponizej a nastepnie
potwierdzane w formie pisemnej i przesytane listem poleconym lub poczta kurierska
albo doreczane w oryginale na adresy okreslone ponizej, przy czym skutek oéwiadczenia
liczony bedzie od momentu doreczenia dokumentu faksem lub mailem.

. Wszelkie powiadomienia, zawiadomienia, o$wiadczenia woli i wiedzy okreslone umowa

winny byc sktadane i dokonywane na nastepujace adresy:
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4.

5

6.

.

Zleceniodawca Zleceniobiorca

Adres: )
Starostwo Powiatowe

w Bydgoszczy
ul. Konarskiego 1-3
85-066 Bydgoszcz

Numer telefonu: 52 5835422

Numer faksu: 52 5835452

e-mail info@powiat.bydgoski.pl

Jakiekolwiek powiadomienia, zawiadomienia, oswiadczenia woli i wiedzy okreslone umowa
skierowane pod inny adres niz okreslony wyzej nie wywotujg skutkéw prawnych
ani faktycznych — chyba, ze zgodnie z postanowieniami umowy okreslone powiadomienie,
zawiadomienie, o$wiadczenie woli i wiedzy okreslone umowg ma zostac ztozone w formie
innej niz wymieniona powyzej. Zawiadomienie faxem lub mailem jest skuteczne,
jesli zostanie potwierdzone w formie pisemnej listem poleconym lub poczty kurierska
albo doreczone w oryginale w innym sposob.

Kazda ze Stron zobowigzana jest powiadomic¢ drugg Strone o kazdej zmianie danych
okreslonych w ust. 2.

Wszelkie konsekwencje wynikajgce z braku informacji, o ktérych mowa w ust. 4 obcigzaja
Strone, ktora nie dopetnita obowigzku poinformowania o zmianie danych okreslonych
w ust. 2.

Korespondencja wystana przesytka polecong na adres wskazany w ust. 2 bedzie uwazana
za doreczona.

Do biezgcych kontaktéow w kwestiach dotyczacych realizacji Umowy kazda ze Stron
wyznacza nastepujacych Przedstawicieli w osobach:

Zleceniodawca:

Karol Kaczynski

karol.kaczynski@powiat.bydgoski.pl

el.: 52 5835457

Dennis Damrath
dennis.damrath@powiat.bydgoski.pl
52 5835457

Zleceniobiorca:

Zakres upowaznienia 0so6b wymienionych w ust. 7 nie obejmuje umocowania
do dokonywania czynnosci, o ktérych mowa w ust. 1 niniejszego dziatu umowy.

. W przypadku zmiany oséb upowaznionych do biezacych kontaktéw, Strona dokonujaca

takiej zmiany zobowigzana jest do natychmiastowego pisemnego zawiadomienia
o tym drugiej Strony. Do czasu takiego zawiadomienia, czynnosci dokonane
przez przedstawiciela Strony zgodnie z dotychczasowym upowaznieniem, i w granicach
tego upowaznienia, sg wigzace dla tej Strony. W przypadku nie wyznaczenia
przez ktorgkolwiek ze Stron osoby upowaznionej do biezacych kontaktow, Strona
kontaktujgca sie moze sktada¢ stosowne oswiadczenia bezposrednio na adres drugiej
Strony.
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10. Strony zgodnie postanawiaja, ze w okresie obowigzywania niniejszej umowy mogg bez
koniecznosci zmiany niniejszej umowy wyznaczy¢ do biezacych kontaktéw inne osoby
niz wskazane w ust.7. Wyznaczenie nowych osob powinno nastgpic¢ na pismie.

XV. POSTANOWIENIA KONCOWE

1. Wszelkie spory powstate na tle wykonywania niniejszej umowy strony zobowigzujg sie
rozwigzywac polubownie. W przypadku, kiedy okaze sie to niemozliwe, spory te zostang
poddane rozstrzygnieciu przez sad wtasciwy miejscowo dla Zleceniodawcy.

2. W sprawach nieuregulowanych postanowieniami niniejszej Umowy stosuje sie przepisy

ustawy z dnia 23 kwietnia 1964 r. Kodeks Cywilny, ustawy z dnia 10 maja 2018 r. o ochronie

danych osobowych, ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng.

Strony przewidujg zawarcie aneksu do umowy uwzgledniajacego nowe regulacje dotyczgce

ochrony danych osobowych.

Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

4. Niniejszg umowe sporzadzono i podpisano w dwoch jednobrzmigcych egzemplarzach,
po jednym dla kazdej ze stron.
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